江西广播电视网络传媒有限公司服务器安全管理系统项目

技术规格说明书
1、针对服务器进行安全防护和加固，包含资产梳理、入侵检测、防病毒、漏洞扫描、微隔离、webshell等等模块；本次提供25个服务器授权，含三年规则库升级及系统升级服务。提供一套服务器安全管理系统管理控制中心软件；提供对客户端的统一管控，对客户端报送的日志事件进行统一存储分析和展示等管理能力；
2、提供Windows、Linux服务器统一的资产展示能力。支持跨系统、跨资产类型、跨主机进行快捷搜索。对搜索匹配到的资产关键字进行高亮标记，统计搜索到的资产数量，并提供搜索高级查询语法规则和快捷保存搜索条件以方便搜索；
3、支持资产梳理功能，能够自动采集和任务采集，支持服务器的网络连接资产采集能力；提供资产API接口，支持第三方系统通过API接口获取采集到的各类资产信息；
4、支持恶意扫描、异常登录、反弹Shell、无文件攻击、RCE利用、本地提权等类型的攻击检测；
5、具备风险评估功能，支持统计总风险及各类风险数量，展示影响服务器信息，通过各类图表展示安全评分趋势、风险项趋势、账户风险类型分布、口令风险应用排行、漏洞风险项数量、配置风险排行等相关统计信息，便于用户快速了解风险整体情况；
6、支持常见操作系统、应用的弱口令检测，支持对不同账号使用同一密码的口令复用行为进行检测；
7、支持通过扫描任务方式检测服务器存在的漏洞，漏洞数量不低于4000个；支持从服务器角度聚合展示该服务器上存在的漏洞，并统计有风险的服务器数量、存在危急和高危漏洞服务器的数量、支持打虚拟补丁和支持实体补丁的服务器数量；
8、病毒查杀方式包括快速扫描、全盘扫描、自定义扫描等；杀毒引擎数量应不少于4种；支持控制台和客户端的实时监控与防护；支持勒索病毒实时防护，提供勒索诱饵防护、系统还原点和卷影保护、内核免疫等多种手段增强对勒索病毒的实时防护能力；
9、支持联网进行病毒查杀，必要时可利用云端海量病毒库提升本地病毒检出能力。支持客户端直连、控制台代理客户端连接、客户端通过代理服务器连接三种方式联网向云端病毒库请求查询；
10、支持设置扫描任务的扫描时长和扫描时间段，通过分时扫描以避开业务高峰，支持扫描任务的断点续扫，当扫描任务重启扫描后能够接续上次扫描进度继续扫描；
11、支持对压缩包内文件进行提取查杀，提取层级最大支持10层，提取文件最大支持9999个；
12、支持通过扫描任务的方式检测目录中存在的恶意Webshell，支持Webshell文件的隔离，应支持对内存型Webshell的实时检测；
13、支持对攻击者发起的恶意扫描行为进行识别，可防护端口扫描和扫描器扫描行为，以攻击和受害两种视角展示扫描信息包括：发生时间、受害IP、攻击IP、攻击类型、扫描端口、扫描次数、在威胁情报中是否为黑IP等信息；
14、支持展示弱口令的发现时间、弱口令类型、弱口令对应的账号、密码、账户状态、应用类型、应用路径、监听端口、允许访问的服务器等信息；
15、支持展示风险账号的名称、风险类型、是否可交互登录、UID/GID、管理员权限、账户所属组、Shell、远程登录、Home目录、账户状态、是否域账户、是否登陆过、最近登录时间、最近登录IP、最近登录终端、最近密码修改时间、密码到期时间、账户到期时间等参考信息，并支持导出。
